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Resumo. Neste artigo sdo descritas as principais caracteristicas do Sistema
Gerente de Rede (NMS) FreeNMS. Este sistema, desenvolvido enojeto
académico de pesquisa do laboratério ReMAV MetroPoa da PUCRS que
ganhou o apoio de empresas, foi totalmente desenvolvido com Softwares
Livres. Além de atender as exigéncias de um NMS, também possui
funcionalidades de Geréncia de Nivel de Servico (SLM). Inova¢des como a
possibilidade de realizar geréncia distribuida e contar com solucdes voltadas
para a implantacdo de “ambientes de geréncia” nas empresas (NOC), como é
0 caso do Sistema de Registro de Falhas (TTS) integrado ao sistema,gerente
tem chamado a atencdo nos meios académico e corporativo para este projeto.

Abstract. In this paper, some of principal FreeNMS Network Management
System (NMS) features are described. This system, developeth in
academical research project from Metropoa ReMAV Lab, from Pontificia
Universidade Catdlica do Rio Grande do Sul (PUCRS), got enterprises
backing and was completely built with Free Softwares. Beyond achieve NMS
needs, it has Service Level Management. This project got academic and
corporative environment attention, thankfulness innovations like the
possibility of distributed management and to figure on directed implerachent
solutions for companys "management environment" (NOC), like Troulkds tic
System (TTS) integrated to management system.

1. Introducéo

O projeto FreeNMS -Free Network Management SystefRreeNMS 2002],
desenvolvido por um grupo de pesquisadores (de graduacdo e pdés-graduacdo) do
Laboratério ReMAV (Redes Metropolitanas de Alta Velocidade¥dfeta da PUCR'S

tem como objetivo maior o desenvolvimento de uma Plataforma Softvisne de
Geréncia de Nivel de Servico que visa auxiliar as empresas diante dos nafios des
Qualidade de Servico (QoS) exigidos pelos clientes, através datosrBLA Service

Level Managemeht

1 O prof. Dr. Jorge Guedes é coordenador gerallutrdadrio Metropoa da PUCRS, e os demais autores
deste artigo séo alunos do Programa de Pds-Gramdaggaculdade de Engenharia Elétrica da PUCRS e
fazem parte do grupo que desenvolve o projeto RVERND prof. MSc. Marcelo Azambuja é ex-aluno
deste programa de pds-graduacgédo e coordena oqpFogENMS.



Esse projeto vem sendo desenvolvido ha mais de trés anos de formeuptiater
e baseado em um grande numero de pesquisas. Estas pesquisas vamaissde
testes de ferramentas comerciais de gerenciamento, a finevdatdmento das
principais caracteristicas oferecidas por estas, até etdsed@sestudos de caso em
grandes operadoras de rede de Porto Alegre e Sao Paulo, a fim dé @onohjunto
de requisitos e funcionalidades necessérias ao FreeNMS.

As alternativas comerciais para geréncia de grandes remlsscamo HP
OpenView, CA Unicenter, IBM NetView e NetHealth Concord, estdocasa das
centenas de milhares de dolares (chegando tranquilamente aosmih@eordo com
o tamanho da rede a ser gerenciada). Percebemos entdo que eeirgareslguma
solucéo Software Livre para a area de geréncia de redasnsgito bem vinda, pois
nem mesmo as grandes empresas estdo conseguindo arcar com abwsio das
Plataformas comerciais, que atualmente podem cobrar estessvdéwielo a pouca
concorréncia na area. O FreeNMS est4d se baseando totalnent®lataformas
comerciais mais utilizadas e a intencdo é concorrer diratancem estes sistemas e,
desta forma, realmente ser uma opcao séria para as empresaeogssitam de
Plataformas de Gerenciamento. Como exemplo, a empresa PROCER&%anhia
de Processamento de Dados do Estado do Rio Grande do Sul, recenteahente fe
importantissimo acordo de cooperacdo e pesquisa com a PUCRS, tendstaemn
utilizacdo do FreeNMS nesta empresa e em outros 6rgédos do governo.

O sistema ja se encontra em fase de testes e temcadocamesultados
plenamente satisfatérios em duas grandes operadoras ?loeai®stara sendo
disponibilizado pardownloadnos proximos meses.

Neste artigo temos uma visdo geral sobre o sistema e iasipgis
funcionalidades sdo explanadas, com as devidas justificativas e éesctiusge levaram
a cada definicdo do projeto. Maiores detalhes técnicos sobremgatldo do sistema
serdo explorados em trabalhos futuros, devido o espaco necessarastpatipo de
relato.

2. Gerenciamento de Nivel de Servi¢o (SLM) no FreeNMS

O FreeNMS trata-se de um Software Livre para GerénciRetkes, usando SNMP
(Simple Network Management Protocoé outras tecnologias para a geréncia
automatizada e integrada de grandes redes. Como diferencial, ptssuidas
caracteristicas tradicionais de uma Plataforma de Gerdad®des, funcionalidades de
acompanhamento de Qualidade de Servicos (Qo0S) contratados (contit&®s es
denominados SLA Service Level Agreem@nt

No mddulo de controle de SLAs do FreeNMS, configura-se uma qualitade
servico desejada (para um determinado enlace d& ededistema passa a monitorar a
qualidade deste servico ininterruptamente, gerando alarmes quando ShAsina
respeitados. Desta forma, o FreeNMS realiza Geréncia dé ddvBervico (SLM -
Service Level Management). Um exemplo tipico de SLA é o otkrquela empresa
Embratel aos clientes de alguns dos servicos oferecidos poeraptasa [Embratel

2 Os resultados destes testes, bem como os loadgsforam realizados, serdo divulgados posteriornent
em artigos especificos.

¥ Exemplo de Contrato SLA: um provedor de servigosatle compromete-se que a Laténcia (RTT) entre
a Ponta A e Ponta B de um determinado Enlace nutre@asse, (por exemplo) 100ms.



2002]. O FreeNMS é um sistema que, entre outras funcionalidat#sianais de
Plataformas de Geréncia de Redes, pode ser utilizado em sitwagdesesta, onde
tanto a empresa prestadora esta interessada em sab& sensgguindo cumprir o
acordo a que se comprometeu, quanto o cliente que estd querendo sabt se
recebendo o servico com a qualidade contratada.

3. Disponibilizac&o das Informacdes: Interfaces Web e Visando NOC

Um dos problemas administrativos levantados durantes as pesquisgeraoras de
rede foi em relagcdo a forma como estas empresas dispomiaitizas informacfes dos
SLAs contratados (a qualidade dos servicos), tanto para os cleortes para 0S
proprios funcionarios da operadora, a fim de acompanhamento e controle.

Durante o projeto do sistema, ficou decidido que o FreeNMS deveria
proporcionar tanto o controle interno em uma Prestadora de Servicodel¢Reparte
dos responséaveis técnicos da Prestadora), quanto externo (por patierdes desta
Prestadora): ou seja, um mesmo sistema, com a mesma basiosleedss coletados
continuamente pelo Sistema Coletor do FreeNM8IIér*). Para o usudrio externo,
cliente da operadora, foi desenvolvido um acesso via Web ao sistad®,entdo
diversos relatorios a respeito dos servicos contratados esta@onitieis. Estes
relatérios sdo gerados dinamicamente, no momento da solicitagdo, conselanioe
atuais da base de dados do sistema. Para os usuarios internosadarap®e acesso €
também totalmente baseado na Web, e ha desde acessos do tiposteatimoi que
possui direitos de configuracdo do sistema, até acessos “geyenadade o0s
administradores da operadora poderéo obter relatérios de “alto wival'informacdes
sumarizadas sobre diversos aspectos da rede.

Desta forma, tanto os clientes quanto os funcionarios da operadora podem
acessar a qualquer momento o status dos diversos contratos SLA em andamento. Para 0s
técnicos da operadora ainda estaréo disponiveis, via Web, todas asid@mancdes
pertinentes a um Sistema Gerente de Rede: gréficos deag#idizda rede, mapa e
descoberta da rede, cadastros e configuracdes, alarmes diversos etc.

Ainda para os técnicos e operadores, ha um tipo de informacédo dsspreia
sdo os Alarmes de SLA Corrompidos (ou proximos de serem corrompiekiss
alarmes é o que possibilitam uma Gerénpi@-ativa, pois de acordo com a
configuracdo de SLA cadastrada no sistema, o alarme séidoemesmo antes do
problema realmente ter acontecidbem como uma maior rapidez na solugdo de
problemas quando ja deflagrados.

Em relagdo a visualizagdo dos alarmes, um subsistema esgecial
desenvolvido. No FreeNMS, este sistema € denominado Display de e&lagm
concentra todas as mensagens geradas pelos diversos processos @o Siséem
interface visa a projecdo em grandes telas, caractaristimessaria para ambientes de
NOC (Network Operation Center). Desta forma, os técnicos dpesdo NOC podem
facilmente visualizar novos alarmes que forem gerados pelo sistema.

* Estes “sistemas coletores” costumam ser denomsndgoller’, em muitas Plataformas de
Gerenciamento e é assim denominado também no Fr§eNM

5 Por exemplo: quando a laténcia chegar a 80mdarme sera emitido, enquanto o contrato de SLA na
verdade permite que a laténcia seja de até 100ans.ifto, basta configurar o sistema para o vdlors3
como valor maximotfireshold para o parametro Laténcia.



4. Um Sistema de Registro de Falhas (TTS) integrado ao FreeNMS

“E importante que o TTS esteja disponivel ao isdal porque diminui a
burocracia na solucéo de qualquer problema”.
Profa. Liane Tarouco — UFRGS.

Entre os aspectos administrativos e operacionais mais importgoesforam
observados durante as pesquisas realizadas nas operadoras, foi qeaessidade de
um Sistema de Registro de Problemas (TT®uble Ticket Systém

Estes sistemas devem permitir a abertura, registro e acoampanto de
“chamados”. Além disso, devem conter em sua base de dados a ddtalhada de
equipamentos da empresa, bem como os enderec¢os de cada equipamento.deammbé
conter a relacdo dos técnicos que prestam suporte, com a devidacalgdide que
tipo de equipamento ou problema cada técnico € habilitado a trabalhar. Est
relacionamento inclusiveqqal técnico pode atender este chanjaéldndicado que o
proprio sistema ja indigue no momento em que um problema for cadastrado no sistema.

Mas o fato operacional / administrativo que mais chamou a atérigfice, nédo
raro, um mesmo operador de NOC tinha em sua frente dois monitocesdatador:
um deles rodando o sistema de geréncia, onde os alarmes s&dodespsta
imediatamente ao lado deste, um segundo monitor rodando um TTS, onde tdm logo
alarme fosse mostrado no sistema de geréncia, este entda d®mrecadastrado no
TTS, muitas vezes de forma totalmente manual.

Esta situagcdo chamou a atencdo do grupo durante o projeto do sistema, pois
entre nossas preocupacdes estava a de oferecer uma solucpardaota“ambiente de
gerenciamento” de uma rede. Sistemas de Registro de Proldémasna categoria a
parte em se tratando de Sistemas de Informacao, a ponto demdgstitware-houses
dedicadas somente a este tipo de software. Mas ndo podiamos ineatgsasistemas
funcionando de forma isolada (ou fracamente conectados), comaddiati®. Além da
redundancia de dados e de trabalho, a probabilidade de erros devido a iaterveng
humana necessaria na situacao descrita € enorme. Finalmérde)as como objetivo
criar um sistema em que a velocidade da deteccdo de pretiessa a maior possivel.

E para a operadora e o cliente, de nada adiantaria esta deteceitemamente rapida

se o0 “processo” envolvido no decorrer desta descoberta, para a siddupéablema,

nado for igualmente rapido. Desta forma um médulo TTS foi desenvolvidkegrado
totalmente com a base de dados do FreeNMS. O resultado praticog@ama® um
alarme é gerado pelo sistema de geréncia, este é inseridoShon€&dliatamente, que

por sua vez possui inumeras rotinas e regras, “assumindo” e encaminhando a solucéo.

O TTS foi desenvolvido durante um certo tempo como se fosse um [rieto
verdade um sistema) a parte. A complexidade e quantidade deedatigels proprias
deste tipo de sistema eram tdo grandes, que fomos obrigados raeathotastratégia.
Nao desejdvamos que os demais mddulos e tarefas do sisteingissstn quaisquer
qgue fosse a necessidade levantada pelo grupo que ficou responsawté pdoaulo
TTS (este subsistema foi denominado TTS FreeNMS). Assim sendgnjpo pdde
desenvolver livremente o sistema como se este fosse satag@mndividualmente em
alguma operadora. Todas as caracteristicas esperadas énesdssgam levantadas e
desenvolvidas. Apés todo este trabalho concluido é que a integracdo €atéeergao
dois) sistemas foi realizada. Obviamente, o grupo do TTS seguimas diretrizes e



normas basicas de desenvolvimento, base de dados etc, j4 existeptegeto, o que
facilitou e possibilitou esta integracdo total. Hoje, o TTSeNMS possui as
caracteristicas mais relevantes a este tipo de sisteua@rio recebe automaticamente e
on-line (via Web e por e-mail) o status dos chamados; o sistetamiha problemas
para o corpo técnico responsavel de forma automatica; mantéricbigle todas as
acbes tomadas, desde a abertura de um chamado até o senefechaliferentes
prioridades para diferentes problemas; Base de Conhecimento: soyiggées para
problemas encontrados, baseados na analise de ocorréncias pgesadagma RBC -
Raciocinio Baseado em Casos); emissao de relatorios.

5. Arquitetura Geral do FreeNMS

Um aspecto importante da metodologia de concepcéo é a opcdo de suifiEamte
sistemas e fontes Software Livre. Neste trabalho foramadog, por exemplo, alguns
dos principais softwares condizentes com esta diretriz, tais c@msiema Operacional
GNU Linux, servidor Web Apache, Bancos de Dados MySQL e Postgre§QL,
linguagens C++, Perl e PHP.

Basicamente, o mdédulo centréloller) do FreeNMS realiza coletas periodicas
de diversas informacfes dos equipamentos gerenciados e armararzass de dados
da aplicacdo. Através da analise destes dados é queiosiatio gerados e alarmes de
quebra de SLAs sé&o disparados. Conta também com mddulos de desoelreda d
(mdédulo Network Discover e Help-Desk (modulo TTS -Trouble Ticket Systém
Permite também que usuarios sejam criados (os clientes dadprastie servigos de
redes) e a estes atribuidas interfaces e/ou equipamentos disteegermite que cada
usuario tenha acesso a informacfes dos equipamentos e servicosubiizati®s. Ao
mesmo tempo, permite que o software gerencie elementos de rdikerdes usuarios
simultaneamente, sem perda de sigilo entre os usuarios. Na Eiggmos a arquitetura
tipica de um Sistema Gerente de Redes (NMS) e, particularmente, d®&/S.eeN

Como pode ser observado, o modelo tradicional de um NMS consiste de uma
aplicacdo Gerente requisitando informacdes dos Agentes (equipameaios agos).
Em muitos casos os Agentes também tomam a iniciativa de senicamcom o
Gerente, enviando alarmes (denominattaps) sobre um evento anormal (queda de
link, tentativas de acesso forcadas com senhas erradas etc).

As requisicbes das informacdes de geréncia sdo em espagempue pre-
determinados (por ex: a cada 5 minutos). Assim sendo, a cada 5 memtsuma
atualizacdo no Banco de Dados da aplicacdo Gerente sobre o staludeacada um
dos equipamentos gerenciados pelo NMS. Desta forma, € possivebrraaiiz
levantamento sobre todo o histérico, sobre o funcionamento atual, diaricjasema
mensal e anual, através da geracao de relatérios e gréaficos esgatisti
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Figura 1. Arquitetura de Funcionamento de um NMSti  pico e do FreeNMS em particular

5.1 Geréncia Distribuida no FreeNMS

O FreeNMS foi projetado e desenvolvido para trabalhar em pequeddi®sne grandes
ambientes de rede. E 0 modelo de geréncia Internet (baseado nmlpr&bidP)
possui um problema prético para a implantacdo em ambientes médios e grandes.

Na Figura 1, podemos perceber que a estacdo Gerente concenteeuem S
segmento de rede todo o trafego de requisicbes e recebimento de cdados
informacBes da rede. Desta forma, em ambientes com muitos eqguipanteacumulo
de trafego neste segmento seria tdo grande que traria p@idemas para a propria
rede gerenciada. A solugdo desenvolvida para este problema MdMSemi a
concepcao depollers distribuidos (representadas pelas Estacfes Gerentes em cada
“Prédio” na Figura 1). Esta particularidade é muito importante fisgada, pois
certamente € uma das caracteristicas técnicas mais fdaeFreeNMS e cujo
desenvolvimento foi dos mais desafiadores, pois praticamente todasmass de



funcionalidades do sistema tiveram que contar com caractesigtieapossibilitassem
essa arquitetura.

O poller pode ser considerado o “coracdo” de um Sistema Gerente, pdes € de
que partem todas as requisi¢cdes, de tempos em tempos. No FreeNMSehvolvida
uma arquitetura de Banco de Dados distribuido, permitindpajiexstambém estejam
geograficamente distribuidos. Estas bases de dados distribuidas s@e recebem
todos os dados dos equipamentos da rede do dominio de geréncia respsts/o. E
bases distribuidas por sua vez sdo replicadas e atualizam o bas@dode central”,
que entdo € o que acumula as informacdes totais da rede. Nestariieseé que sdo
obtidos dados de todos os equipamentos da rede para a geracao dos relapdeios
concentra o cadastro e 0 acesso de usuarios ao sistema como um todo.

5.2 Demais Caracteristicas e Funcionalidades

Apesar de ndo ter sido relacionado como uma tipica funcionalidadm d¢éMS nas
pesquisas realizadas, também foi desenvolvido um sistemaetierk discover
(“descoberta de rede”) e o respectinaiwork viewe(mapa da rede). Estiiscovervisa
dar apoio aos primeiros passos das acfes de gerenciamento, pgmrtrsitasd de
encontrar todos os nodos e elementos de rede, com suas hierargaases|{fisicas e
l6gicas) dentro da topologia da rede em questéo, além de posdiiidarisualizacéo
grafica da rede. Nas pesquisas e entrevistas durante a fasélide para o NMS, um
sistema dediscover foi sempre citado com uma “funcionalidade muito util e
necessaria’, pelos usuarios e funcionérios de empresas que utilizam outros NMS

As demais funcionalidades do FreeNMS sao listadas abaixo:

» Geracdo de Relatorios e Graficos diversos sobre o status da rede.
» Deteccgdo imediata de falha de rede em equipameriadsg down
* Realizar Descoberta de Red@Network Discover e deteccdo automéatica e
constante de novos (ou retirada de) nodos da rede.
* Mapa grafico da rede gerenciada, com status de ngo®sodosiown
* Interface totalmente baseada na Wael-based
» Sistema Coletorppller) multi-threadde coleta de variaveis SNMP e status:
o Permite a existéncia gmllersdistribuidos (geréncia distribuida).
* Independéncia do SGBD (Sistema Gerenciador de Banco de Dados).
o Atualmente suporte aos bancos PostgreSQL e MySQL.
* TTS incorporado, permitindo acompanhamento e abertura de chamados de
forma integrada ao sistema: visando ambientes de N@Ipedesk
» Sistema Display de Alarmes para acompanhamento das Mensagested@mS
facilidade para implantacdo de ambientes N8&work Operation Centgr
» Sistema totalmente desenvolvido com (e para) Softwares Livres.
» Instalacdo rapida e pratica através de pacote RPM.
 Permite a criacdo de Usuarios e Dominios de Geréncia: usuéeisaa
informacBes somente dos equipamentos por ele utilizados, possibilitando
diversos usuarios e confidencialidade dos dados entre estes.



6. Conclusao

O projeto FreeNMS, que originou o sistema gerente de rede de nmesn® tem
possibilitado o dominio das vérias tecnologias envolvidas direta etardignte com o
desenvolvimento do sistema em questdo e o andamento de muitasgsepgtasos
alunos de graduacéao e pos-graduacéo da Faculdade de Engenharia EIBtdC&R&a

Este trabalho também tem buscado atingir um dos objetivos do pragdlé\\R
MetroPoa, que € o estudo e desenvolvimento de tecnologias para gezéedeasd Mas
0os resultados e repercussado iniciais de certa forma surpreendal@eancados
principalmente pelo continuo e crescente interesse por parte desaspgpee buscam
poder contar com uma op¢ao mais econdmica e com maior capacidadsiadapt
fizeram com que o projeto ganhasse dimensdes muito sériagssipradis. E este tipo
de trabalho, onde ha uma integracao real entre 0 meio académigs akaagpesquisa, e
do meio corporativo através da pratica e também de apoio aos pesgsitaniaves de
bolsas-auxilio), coincide com os objetivos atuais para a area aigeiggeue visa gerar
o desenvolvimento atraves desta unido entre Pesquisa e Desenvolvimento (P&D).

O projeto tem servido também para mostrar (e resolver) aslddaes de
administrar interesses muitas vezes tdo diversos, que Sao 0 av&i@mico,
normalmente mais interessado com os resultados tedricos das g®suis meio
empresarial, sempre buscando resultados praticos (e finanamieoktos. Felizmente,
o grupo tem aprendido a lidar com estas duas realidades e vem codsegander os
dois objetivos em paralelo. Embora saliente que foi a experiénciaicomanteriores
que permitiu com que hoje a cobranca seja compativel com a realmadie os
participantes do grupo sdo na maioria estudantes, que além do projetenptsda a
sua responsabilidade e afazeres académicos.

Finalmente, o grupo tem lutado por objetivos que deveriam ser sempie meta
para a grande maioria das pesquisas: o dominio de uma tecnoldigserainacao dos
conhecimentos para o publico interessado e possibilitar, realmentes gasultados
alcancados produzam beneficios para a comunidade e o0 meio ondensstis,
gerando desenvolvimento através da geracdo de empregos e daoréteatracao) de
divisas para o pais.
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