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Técnicas de Segmentacédo de Baixo Custo para Redes Locais de Computadores
RESUMO

Este artigo apresenta um conjunto de técnicas de segmentacdo utilizadas para atenuar um
problema comum em qualquer tipo de rede de computadores, que € a perda gradual de
velocidade, seja com o aumento do nimero de esta¢des ou com a utilizacdo de servicos que
necessitem de maior velocidade de transferéncia de dados na rede.

Dentre as técnicas de segmentacéo utilizadas é feita de forma detalhada a apresentagéo de
uma técnica ndo muito convencional e pouco documentada para executar este processo, a
gual ndo utilizara componentes de rede especificos para esse fim. Pretende-se com a utilizagdo
dessa técnica, doravante chamada de “Segmentacdo em Hardware de Servidor”, fornecer
uma opcdo de segmentacdo para redes locais com um numero relativamente pequeno de
estacdes de trabalho.

Palavras Chave: Redes de Computadores, Interligacdo, Técnicas de Segmentacao.

This paper presents a set of segmentation techniques used to decrease a common problem in
any kind of computer nets, i.e., the gradual lost of speed, by increasing the number of stations
or by using services that need higher data transference speed on de net.

Among the segmentation techniques used, it is defined a non-conventional few documented
technique to execute this process, which will not use specific net components to this goal. This
technique, called "Server hardware Segmentation” intends to prove a segmentation option to
local area networks with few workstations.
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1 - INTRODUCAO

Observando as operacdes executadas em redes locais atualmente, é muito freqliiente, com o
passar do tempo de utilizacao, obter-se uma diminui¢cdo gradativa da velocidade de acesso aos
dados. Vérios séo os fatores causadores dessa diminuicdo de velocidade e entre os principais
podemos citar:

e Tamanho das Aplicagdes - Ha algum tempo, para que um programa pudesse ser
considerado “bom”, era necessario que o mesmo resolvesse o problema e ocupasse 0
minimo de espago na memodria. Porém, na atualidade, a economia de memoria ja nao é
um ponto de grande preocupacdo, demandando com issO maior tempo para
transferéncia destas aplicagdes;

e Acesso a Bases de Dados - Com o passar do tempo é comum 0 crescimento da
quantidade de dados armazenadas nos arquivos de bancos de dados, causando maior
dificuldade em sua manipulacéo;

e Quantidade de AplicagBes e Usuéarios - Com a popularidade do uso de
computadores, houve um crescimento acelerado do nimero de aplicacdes criadas para
0S mesmos, 0 que resultou em um ndmero maior de usuarios concorrendo a um
namero também grande de aplicacdes;

e Crescimento Desordenado - E muito comum, dados os fatores citados, a maior
necessidade de estacdes conectadas a um cabeamento qualquer de rede, sendo que
na maioria das vezes, nao é feito o devido planejamento desse crescimento, fazendo
com que esse seja um dos principais fatores da degradacdo da velocidade nas
operacdes em redes locais.

Gracas aos fatores anteriormente citados, a maioria dos administradores de redes séo levados
a pesquisar e implementar formas de acelerar o acesso aos dados, onde as principais formas
estdo relacionadas aos seguintes componentes:

e Sistema Operacional e Protocolo - Tentar melhorar a velocidade de acesso aos
dados através da substituicdo do sistema e/ou protocolo utilizado, podera dar uma
solucdo ao problema, porém essa solugdo provavelmente demandard um custo alto
para beneficio pequeno;

e Componentes do Cabeamento - Com a mudanca dos componentes do cabeamento
para um padrdo mais eficiente obtem-se uma das melhores solucdes, porém essa
provavelmente demandara maior custo em redes com um nimero grande de estac¢oes;

e Arquitetura Utilizada - O crescimento de uma rede pode ser feito de forma organizada
e eficiente, bastando para isso que sejam executadas novas formas de interligacédo
através do cabeamento ja existente. Ou seja, toda a estrutura de cabeamento podera
ser modificada para que tenhamos uma maior organizacao e eficiéncia na transferéncia
dos dados.

A arquitetura para redes locais mais utilizada atualmente € a Ethernet, que tem como
caracteristica principal a comunicacao em broadcast — envio de dados por difuséo, isto é, cada
mensagem destinada a uma estacdo em particular serd enviada para todas, sendo que
somente a estacdo com o endere¢o de destino processard a mensagem. Essa caracteristica
faz com que os administradores necessitem planejar muito bem a expansao de suas redes
locais, pois o aumento do nimero de estacBes em um mesmo dominio de colisdo, faz com que
tenhamos uma diminui¢cdo no throughput da rede.

Utilizando técnicas de interligagcdo de redes para dividir ou segmentar uma rede local em varios
dominios de colisdo, onde cada dominio tera um nimero menor de estacdes, obter-se-a
evidentemente um throughput bem melhor.

Este artigo tem como objetivo principal a apresentacdo de uma técnica de baixo custo para
segmentacdo de redes locais, voltado especialmente para os administradores de pequenas
redes. Também serdo apresentadas as técnicas convencionais de segmentacao, de forma que
0 publico alvo tenha um conjunto de informag®es suficiente para a visualizacdo das solugbes
em outros modelos de rede.



As técnicas de segmentacdo descritas neste artigo ndo sao de cunho original, entretanto estao
sendo utilizadas em uma aplicacao diferente daquela para a qual foram criadas, suprindo assim
uma lacuna importante nos métodos de segmentacao ja conhecidos.

2 — O PROCESSO DE SEGMENTACAO

A segmentacgédo pode ser definida como a divisédo de uma rede em redes menores (segmentos),
em que a comunicagdo entre estas é feita através de um elemento de interligacdo de redes
como Ponte ou Roteador, como mostra a figura 1. A interligacdo dos segmentos devera fazer
com que cada um deles se comporte como uma rede independente, permitindo, porém, a
comunicacdo entre estacdes de qualquer um dos segmentos interligados, dependendo do
protocolo utilizado, pois existem protocolos ndo roteaveis, ou seja, protocolos que ndo
permitem a passagem de mensagens entre 0os segmentos interligados.

Figura 1 - Rede utilizando elemento de segmentacdo

Deve-se ter em mente que o0 processo de segmentacdo de uma rede ndo sera exclusividade de
redes com um grande numero de estacbes — acima de 500, por exemplo. Segmentacdes
podem ser implementadas em pequenas redes, onde possam se encontrar as seguintes
situacoes:

e Grande Demanda de Dados pelos Usuéarios — Em redes Ethernet que tenham uma
carga muito grande de dados a transferir com grande frequiéncia, fazem com que o
tempo de espera de chegada do dado para o usudrio seja maior, devido ao provavel
grande nimero de colisdes, que sao caracteristicos dessa arquitetura de rede;

e Grupos de Trabalho com Caracteristicas Especificas — Em uma mesma rede
podem conviver elementos que necessitem de grande carga de transferéncia de dados
e elementos que esporadicamente utilizem os recursos da rede, fazendo com que o
administrador opte pelo aumento da velocidade em apenas um grupo, o de maior
demanda, processo esse que seria facilmente resolvido com o uso da segmentacéo.

2.1 — Caracteristicas Positivas da Segmentacao

A segmentagdo de uma rede trard uma série de vantagens aos seus USUArios, vantagens essas
gue séo consequléncias das principais caracteristicas da segmentac¢ao:

e Independéncia de Segmentos - Esta é a principal caracteristica da segmentacédo de
redes, pois permite que cada segmento se comporte como uma rede independente.
Com segmentos menores, obtem-se um namero menor de estagdes concorrendo ao
dominio de colisdo, fazendo com que a velocidade relativa de acesso a dados seja
melhor;

e Comunicacao Inter-Segmento Controlada - Mesmo com a existéncia de estagbes
conectadas em segmentos diferentes, elas ainda poderdo se comunicar, ou seja,
mesmo com a segmentacao ainda se pode ter transferéncia de dados entre estacdes
de segmentos diferentes, como se essas estivessem em um Unico segmento. Essa
comunicacdo entre segmentos s6 é estabelecida quando houver necessidade, sendo



controlada pelo elemento de interligagdo dos segmentos, aumentando com isso a
seguranca das informag8es manipuladas em cada um dos segmentos.

2.2 — Problemas Encontrados

Dentre os problemas encontrados no processo de segmentacdo de redes podemos citar os
seguintes:

e Controle de Dominios de Grupos de Usuarios — Em uma rede local empresarial, é
comum encontrar-se uma espécie de divisdo légica dos grupos de usudrios, 0s
workgroups — grupos de trabalho. Por ser uma diviséo ldgica, ndo existe a necessidade
de se manter um esquema de divisdo onde os elementos componentes de cada grupo
estejam localizados de forma adjacente, pois se for necesséria a implementacdo do
processo de segmentacdo, o administrador de redes podera ter dificuldade na
utilizacdo de processos de segmentacdo de custo mais baixo;

e Geréncia de Usuarios — Com a utilizacdo de um nimero muito grande de segmentos,
provavelmente o administrador devera manter um conjunto equivalente de
controladores de dominio de grupo com caracteristicas de trabalho diferenciado, fato
esse que provavelmente causara a necessidade de documentagcdo detalhada dos
workgroups e maiores cuidados com a seguranca.

2.3 — Elementos e Formas de Implementacdo da Segmentacéo

A segmentacéo de redes, como ja foi definida, pode ser entendida como uma interligacdo de
redes. Pode-se concluir entdo, que os dispositivos utilizados na segmentacdo serdo os
mesmos utilizados na interligacdo de rede, ou seja, pontes e roteadores — descritos de forma
resumida a seguir.

O trabalho executado por uma ponte ou bridge é ler o endereco de destino de cada pacote ou
frame componente de uma mensagem e entdo transmitir a mesma ao seu destino.

A instalacdo de uma ponte é recomendada quando existe a necessidade de interligar redes
locais que estejam operando com o0 mesmo protocolo. Sabe-se que as pontes alteram menos
os dados que um roteador, fazendo com que ela seja habitualmente mais rapida para trafego
local, ou seja, trafego de dados com a utilizagdo de um mesmo protocolo. As pontes também
sdo utilizadas para a interligacao de redes com topologias diferentes, como mostrado na figura
2, porém esta facilidade é mais bem implementada por um roteador.

Figura 2 — Ponte ou Roteador utilizado na interligacéo de trés redes



Roteadores, ou routers, sdo mais indicados na interligacao de rede, pois sdo mais sofisticados
na sua habilidade de tratamento de dados. Um roteador analisa com maior profundidade um
pacote componente de uma mensagem, lendo o endereco de destino do dado. O roteador, ao
ser iniciado, cria uma tabela interna e armazena informacgdes sobre os componentes da rede, e
na execucao de sua atividade basica, verifica o endereco de acordo com suas tabelas internas,
determinando qual o melhor modo (caminho ou rota) de enviar o pacote ou frame para o
proximo roteador ou para a rede de destino. Apés executar a verificagdo da rota, o roteador
retira a camada externa do pacote ou frame e o empacota hovamente com a nova camada,
para seu endereco de rede final, permitindo com isso a comunicacdo entre redes com
topologias e protocolos diferentes.

Um ponto importante a ser discutido sobre pontes e roteadores esta relacionado ao seu custo.
O custo de equipamentos criados exclusivamente para a interligacdo de redes € muito alto,
algumas vezes maior que 2.000,00 $ (Dois Mil Délares), fazendo com que 0os mesmos se
tornem proibitivos para pequenas empresas e que formas mais econdmicas de segmentacao
devam ser criadas.

Outro ponto importante a ressaltar € que, além das pontes e roteadores, tem-se ainda a Switch,
como dispositivo exclusivamente criado para segmentacdo de redes. As Switches séo
dispositivos que podem se assemelhar a concentradores de fiagdo, porém tem um custo muito
maior e funcionamento diferenciado, como veremos a seguir.

A palavra bésica para definir a utilizacao das Switches é segmentar, ou microsegmentar — caso
de segmentacdo onde apenas uma estacdo € ligada a cada uma das portas da Switch.
Logicamente, uma switch melhora o desempenho da transferéncia de dados entre os
elementos da rede. Uma switch fornece a cada uma de suas portas, que podem estar ligadas a

uma ou mais estacdes, uma taxa de transmissdo na rede igual a do seu enlace de
entrada/saida, apresentado aparéncia fisica como mostrado na figura 3.

Figura 3 — Swicth interligando duas redes 10 Mbps e algumas estacdes 100 Mbps
Assim como no caso das pontes e roteadores, as Switches s&o dispositivos de alto custo,
porém a sua utilizagdo estd cada vez mais comum em redes de alta velocidade como a
Ethernet Comutada e ATM.

3 - A SEGMENTACAO EM HARDWARE DE SERVIDOR



A maioria dos principais softwares de sistema operacional de rede, assim como o Novell
Netware e o Windows NT, permitem a implementacdo da segmentacéo utilizando dispositivos
de baixo custo adicionados ao hardware de um servidor desta rede. Estes sistemas
operacionais permitem a instalacdo de mdultiplos adaptadores de rede em um Unico servidor,
fazendo com que a cada um destes possa ligar uma, ou mais estacdes de trabalho.

Um ponto interessante a observar quanto a utilizagcdo de multiplos adaptadores de rede em um
servidor € que esta capacidade é descrita nos manuais dos softwares de sistemas operacionais
como uma maneira de executar uma interligacdo facil entre redes de topologias diferentes.

A segmentacdo permitida pelo Novell Netware e Windows NT para redes com arquitetura
Ethernet é obtida através da instalagdo de até quatro adaptadores de rede por servidor de
arquivos, os quais unidos a um software especifico, se comportam como uma espécie de
Ponte/Roteador — Brouter. Este tipo de segmentacdo permite duas configuracdes possiveis,
doravante chamadas de Segmentacdo Tipo 1 e 2, as quais serdo discutidas nos tdpicos a
seguir.

3.1 - Segmentacdao Tipo 1

Neste tipo de segmentacéo é utilizado somente um servidor, o qual, além da responsabilidade
pela provisdo de arquivos e/ou controle de dominio, sera também responsavel pela interligacao
dos segmentos ou esta¢cdes conectados a ele.

Na figura 4 € mostrada uma segmentacao utilizando um servidor interligando trés segmentos,
no qual temos dois segmentos com multiplas estagfes e um segmento composto somente por
uma estacdo de trabalho. Evidentemente podemos observar que o segmento composto por
uma estacdo terd a maior velocidade de acesso aos dados, diferentemente dos outros, os
quais irdo compartilhar a largura de banda oferecida pela arquitetura utilizada.

Figura 4 - Segmentacao utilizando 3 adaptadores de rede em um servidor

Esse processo de segmentagdo apresenta vantagens e desvantagens, as quais serao
ilustradas através das caracteristicas a seguir:

e Menor Custo - Esse processo, na maioria dos casos, podera utilizar a mesma
estrutura de cabeamento preexistente, sendo necessaria apenas a instalacdo de
adaptadores de rede ao servidor e efetivacdo da sua configuragéo, onde o custo de um
adaptador de rede esta na faixa de algumas dezenas de délares;



Relativa Tolerancia a Falha e Flexibilidade - E evidente que os segmentos serdo
independentes, fazendo com que qualquer falha em um deles ndo ocasione problema
aos outros, porém, qualquer falha no servidor seré refletida por toda a rede;

Relativo Aumento de Velocidade - O aumento de velocidade obtido com o
compartilhamento da largura de banda do cabeamento com um ndmero menor de
estacdes € um grande beneficio. Porém para que o mesmo realmente tenha eficiéncia,
deveremos ter altas taxas de transferéncia de dados dos dispositivos de
armazenamento de dados do servidor;

Dificuldade do Upgrade - Essa desvantagem advém da interligacdo de todos os
segmentos a um Unico ponto, ou seja, a um Unico servidor, fazendo com que,
provavelmente a mudancga na arquitetura, e principalmente na filosofia de trabalho de
um segmento, faga com que devamos alterar a dos outros segmentos para que
tenhamos sucesso.

3.1 — Segmentacdo Tipo 2

A segmentacéo utilizando miltiplos servidores trard uma série de vantagens ao ser comparada
a segmentacdo simples. Neste tipo de segmentacdo, além de um ou mais segmentos com
estacdes ligados ao servidor, utilizamos um segmento exclusivo para a interligacdo dos
servidores, criando uma estrutura semelhante a da figura 5.

Figura 5 - Segmentacao utilizando 3 servidores com 2 adaptadores de rede cada um

A figura 5 mostra interligagcdo de trés servidores através de um segmento, e cada servidor tem
a ele conectado um segmento com estagdes de trabalho. Esta configuracdo apresenta algumas
caracteristicas que a tornam melhor que a mostrada anteriormente, entretanto, apresenta
também uma caracteristica negativa, como se mostra a seguir.

Maior Toleréncia a Falhas e Flexibilidade - Com esta configuracdo de interligacao,
cada segmento torna-se independente dos outros, sendo que qualquer falha de
cabeamento ou servidor somente sera refletida neste, deixando os outros trabalharem
como se nada tivesse acontecido;

Maior Aumento de Velocidade - Trabalhando somente com um segmento de
estacdes ligado a cada servidor e dividindo igualmente as estacbes de trabalho por
estes segmentos, a concorréncia a largura de banda utilizada sera a menor possivel,
tornando a velocidade de transferéncia de dados mais eficiente;

Facilidade de Upgrade - Uma configuracdo que permita uma independéncia maior dos
segmentos criados, provavelmente permitira maior facilidade de atualizacdo de uma
rede, pois 0s segmentos podem ser atualizados independentemente uns dos outros e
de forma cadenciada, dividindo os custos por um intervalo maior de tempo. Analisando
um upgrade de Ethernet para Fast Ethernet (figura 6), conclui-se que o0 mesmo requer
planejamento cuidadoso. Primeiramente deve-se observar o equipamento atual para



verificar as necessidades de modificacdo no mesmo. Além disso, é necessario pelo
menos um HUB de 100 Mbps e uma Placa de rede da mesma velocidade. Se nédo
forem usados cabos que permitam a velocidade de 100 Mbps na LAN existente, 0s
mesmos deverdo ser instalados;

Figura 6 - Migrando de 10 para 100 Mbps com Fast Ethernet
A = HUB 10 Mbps, B = HUB Fast Ethernet 100 Mb
Servidor de Arquivos com Adaptadores Ethernet de 10 e 100 Mbps

e Backbone de Alta Velocidade - Algumas aplicacBes, como 0 acesso a Internet,
poderdo demandar comunicagéo “pesada’ no segmento de interligacdo dos servidores
e para que essas operagfes ndo tornem lentas as operacdes mais comuns, deve-se
transformar este segmento de interligacdo em um verdadeiro Backbone, ou seja,
utilizar uma rede de alta velocidade, o que tornara esse segmento muito mais rapido
gue 0s outros;

e Custo Mais Elevado - A segmentacdo de uma rede utlizando este tipo de
configuracdo poderdq ter um custo bem elevado. Entretanto, se esse custo for
comparado com o custo de uma segmentacdo utilizando hardware especifico de
Pontes e Roteadores, ainda teremos uma economia consideravel.

4 - CONCLUSOES E TRABALHOS FUTUROS
4.1 - Conclusodes

Esse trabalho apresentou de forma resumida, uma técnica de segmentacdo de redes
denominada “Segmentacdo em Hardware de Servidor”. Também apresenta texto direcionado a
administracéo de problemas de performance em pequenas redes locais.

A técnica de segmentacdo apresentada como solu¢do de baixo custo, mostra, além dessa
caracteristica, outras que fazem com que a técnica seja utilizada como alternativa de
segmentacdo de redes em processo de expansao, pois mesmo que em um projeto de longo
prazo ja esteja especificada uma solucdo melhor e utilizando equipamento especifico, a
solugcdo exposta aqui, pode ser utilizada, ja que a implementacdo desta é compativel com a
estrutura de switching, que é a proposta normalmente eleita para a maioria das solugGes de
segmentacao.

Um ponto a ser ressaltado na solugdo exposta neste artigo € a ndo comprovagdo matematica
da sua eficacia, entretanto, ao analisar a caracteristica principal do padrao Ethernet de redes,
onde se tem comunicacdo em broadcast e a consequente criagdo de dominios de coliséo, tem-
se a comprovacgdo logica, de que a divisdo de uma rede em segmentos, 0s quais terdo
provavelmente, menor nimero de colisdes, e obviamente trardo uma rede com melhor
velocidade.

4.2 — Trabalhos Futuros
Como foi exposto no tépico anterior, a comprovagdo matematica da técnica aqui descrita ndo é

tdo necessaria, entretanto uma continuagdo natural das idéias expostas nesse artigo seria a
busca desta comprovacao, a qual ainda pode trazer alguns beneficios.



Dentre os beneficios alcancados com a confirmagédo matematica, obtém-se melhor definicdo
dos parametros necessarios a avaliagdo de uma rede quanto as reais necessidades de
utilizacdo desta ou de outra técnica para solucionar os problemas de velocidade e o real
alcance desta solucéo na sua aplicacdo em redes de pequeno porte.

Esse artigo, além do seu carater informativo quanto a uma alternativa de solugdo para um
problema encontrado em redes locais, ainda apresenta uma abordagem simples e voltada a
administragdo de pequenas redes, 0 que ndo € muito comum, j& que as literaturas existentes,
na maioria dos casos apresentam abordagens para iniciantes ou para experts em
administracdo de grandes redes locais. As caracteristicas deste trabalho fazem com que ele
possa ser utilizado como um ponto de partida para uma série especialmente voltada a
administracdo de pequenas redes.
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